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1. Ledelsens udtalelse

Emini behandler personoplysninger pa vegne af dataansvarlige i henhold til indgdede databehandlerafta-

ler.

Medfglgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt PeopleTrust-platfor-
men, og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden information,
herunder information om kontroller, som de dataansvarlige selv har udfgrt, ved vurdering af, om kra-
vene i EU's forordning om “Beskyttelse af fysiske personer i forbindelse med behandling af personoplys-
ninger og om fri udveksling af sddanne oplysninger” (herefter “databeskyttelsesforordningen”) er over-
holdt. Emini bekreefter, at:

a) Den medfglgende beskrivelse i afsnit 3 giver en retvisende beskrivelse af PeopleTrust-platformen,
der har behandlet personoplysninger for dataansvarlige omfattet af databeskyttelsesforordningen
for perioden 17. februar 2020 til 31. december 2020. De kriterier, der er anvendt for at give
denne udtalelse, var, at den medfglgende beskrivelse:

(i) redeggr for, hvordan PeopleTrust-platformen var udformet og implementeret, herunder re-
deggr for:

(i)

(iii)

de typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger
de processer i bdde it- og manuelle systemer, der er anvendt til at igangseette, regi-
strere, behandle og om ngdvendigt korrigere, slette og begraense behandling af per-
sonoplysninger
de processer, der er anvendt for at sikre, at den foretagne databehandling er sket i
henhold til kontrakt, instruks eller aftale med den dataansvarlige
de processer, der sikrer, at de personer, der er autoriseret til at behandle personop-
lysninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt
tavshedspligt
de processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarli-
ges valg sker sletning eller tilbagelevering af alle personoplysninger til den dataan-
svarlige, medmindre lov eller regulering foreskriver opbevaring af personoplysnin-
gerne
de processer, der i tilfselde af brud p& persondatasikkerheden, understgtter, at den
dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse til
de registrerede
de processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltnin-
ger for behandlingen af personoplysninger under hensyntagen til de risici, som be-
handling udggr, navnlig ved handelig eller ulovlig tilintetggrelse, tab, sendring, uau-
toriseret videregivelse af eller adgang til personoplysninger, der er transmitteret, op-
bevaret eller pd anden made behandlet
kontroller, som vi med henvisning til drift og vedligeholdelse af PeopleTrust-platfor-
mens afgraensning har forudsat ville vaere implementeret af de dataansvarlige, og
som, hvis det er ngdvendigt for at nd de kontrolmal, der er anfgrt i beskrivelsen, er
identificeret i beskrivelsen
andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem
(herunder de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og
overvagningskontroller, som har veeret relevante for behandlingen af personoplys-
ninger
indeholder relevante oplysninger om aendringer ved databehandlerens drift og vedlige-
holdelse af PeopleTrust-platformen til behandling af personoplysninger foretaget i perio-
den 17. februar 2020 til 31. december 2020
ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den be-
skrevne drift og vedligeholdelse af PeopleTrust-platformen til behandling af personop-
lysninger under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almin-
delige behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert
aspekt ved drift og vedligeholdelse af PeopleTrust-platformen, som den enkelte dataan-
svarlige matte anse for vigtigt efter deres szerlige forhold.



b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hen-
sigtsmaessigt udformet og implementeret i perioden 17. februar 2020 til 31. december 2020. De
kriterier, der er anvendt for at give denne udtalelse, var, at:

(i) de risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identi-
ficeret

(i) de identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed
for, at de pdgaeldende risici ikke forhindrede opndelsen af de anferte kontrolmal

(iii) kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev

udfgrt af personer med passende kompetence og befgjelse, i perioden 17. februar 2020
til 31. december 2020.
c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med hen-
blik pa at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til
databehandlere i henhold til databeskyttelsesforordningen.

Kongens Lyngby, den 1. marts 2021

Emini A/S

Niels Wedenborg >
Adm. Direktgr



2. Uafhaengig revisors erklaering

Til: Emini og Eminis kunder
Omfang

Vi har faet til opgave at afgive erklaering om Eminis beskrivelse i afsnit 3 af sin Peopletrust-platform til
behandling af personoplysninger p& vegne af dataansvarlige omfattet af EU's forordning om "Beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger” (herefter “databeskyttelsesforordningen”) og “Lov om supplerende bestemmelser til forord-
ning om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri ud-
veksling af sddanne oplysninger” (herefter “databeskyttelsesloven”) for perioden 17. februar 2020 til 31.
december 2020 (beskrivelsen) og om udformningen og funktionaliteten af kontroller, der knytter sig til
de kontrolmal, som er anfert i beskrivelsen.

Emini anvender serviceunderleverandgrer til hosting og drift af serverne mv. Eminis systembeskrivelse
omfatter ikke kontrolmal og tilknyttede kontroller hos serviceunderleverandgren. Denne erklaering er ud-
arbejdet efter partielmetoden og omfatter saledes ikke kontroller hos serviceunderleverandgren.

Nogle af de kontrolmal, der er anfert i Eminis beskrivelse af sit system, kan kun nds, hvis de komple-
menterende kontroller hos kunderne er hensigtsmaessigt udformet og fungerer effektivt sammen med
kontrollerne hos Emini. Erklaeringen omfatter ikke hensigtsmaessigheden af udformningen og funktionali-
teten af disse komplementerende kontroller.

Eminis’ ansvar

Emini er ansvarlig for udarbejdelsen af beskrivelsen og den tilhgrende udtalelse i sektion 1, herunder
fuldstaendigheden, ngjagtigheden og maden, hvorpd beskrivelsen og udtalelsen er praesenteret, for leve-
ringen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene og for at udforme, implemen-
tere og effektivt udfgre kontroller for at opna de anfgrte kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i FSR - danske revisorers retningslinjer
for revisors etiske adfeerd (Etiske regler for revisorer), der bygger pa de grundlaaggende principper om
integritet, objektivitet, faglig kompetence og forngden omhu, fortrolighed og professionel adfaerd.

Deloitte er underlagt international standard om kvalitetsstyring ISQC 1 og anvender og opretholder séle-
des et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer vedrg-
rende overholdelse af etiske krav, faglige standarder og krav ifglge lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Eminis beskrivelse og om
udformningen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erkleeringsopgaver med sikker-
hed end revision eller review af historiske finansielle oplysninger, og yderligere krav ifglge dansk revisor-
lovgivning med henblik p& at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseen-
der er retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet.

En erklzeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen og udformningen af kon-
troller hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i data-
behandlerens beskrivelse af sin PeopleTrust-platform samt for kontrollernes funktionalitet. De valgte
handlinger afhaenger af revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er
retvisende, og at kontrollerne ikke er hensigtsmeessigt udformet. Vores handlinger har omfattet test af
udformning, implementering og funktionaliteten af sddanne kontroller, som vi anser for ngdvendige for
at give hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev opndet. En erklee-
ringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesentation af



beskrivelsen, egnetheden af de heri anforte m3l samt egnetheden af de kriterier, som databehandleren
har specificeret og beskrevet i sektion 3.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

Begraensninger i kontroller hos en dataansvarlig

Eminis beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kunder og
omfatter derfor ikke ngdvendigvis alle de aspekter ved PeopleTrust-platformen, som hver enkelt dataan-
svarlig matte anse for vigtige efter dennes szerlige forhold. Endvidere vil kontroller hos en databehandler
som fglge af deres art muligvis ikke forhindre eller opdage alle brud p& persondatasikkerheden. Herud-
over er fremskrivning af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen
for, at kontroller hos en databehandler kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet p& grundlag af de forhold, der er redegjort for i denne erklzering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udta-
lelse. Det er vores opfattelse, at:

(a) beskrivelsen af PeopleTrust-platformen, sdledes som den var udformet og implementeret i perio-
den 17. februar 2020 til 31. december 2020, i alle vaesentlige henseender er retvisende

(b) de kontroller, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle veesentlige hen-
seender var hensigtsmaessigt udformet i perioden 17. februar 2020 til 31. december 2020

(o) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikker-
hed for, at kontrolmalene i beskrivelsen blev opnaet i alle vaesentlige henseender, har fungeret
effektivt i hele perioden fra 17. februar 2020 til 31. december 2020.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse
test fremgar af sektion 4.

Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i sektion 4 er udelukkende tiltaenkt kunder, der har
anvendt Eminis platform, og som har en tilstraekkelig forstdelse til at overveje beskrivelsen sammen
med anden information, herunder information om kontroller, som de dataansvarlige selv har udfgrt, ved
vurdering af, om kravene i databeskyttelsesforordningen er overholdt.

Kgbenhavn, den 1. marts 2021

Deloitte
Statsautoriseret Revisionspartnerselskab
CVR-nr. 33 96 35 56

Thomas Kiihn
partner, statsautoriseret revisor



3. Systembeskrivelse af PeopleTrust

Medfglgende beskrivelse er udarbejdet til brug for kunder, der har anvendt Emini A/S’ ydelser, og deres
revisorer, som har en tilstraekkelig forstaelse til at overveje beskrivelsen sammen med anden informa-
tion, herunder information om kontroller, som kunderne selv har anvendt, ved vurdering af, om krav re-
lateret til databeskyttelsesforordningen er overholdt.

3.1 Applikationsbeskrivelse

Applikationen ISAK/PeopleTrust er et system, som bruges inden for beskaeftigelses-, integrations-, so-
cial-, kursus- og anden personrelateret indsats samt i vikar- og rekrutteringsbranchen. Det er et system,
som handterer personer, virksomheder, virksomhedskontaktpersoner, ordrer, fakturering, lgn m.m.

Eminis kunder arbejder enten for offentlige eller private kunder. Hvis Eminis kunder arbejder for offent-
lige kunder, sker det oftest efter loven om beskaeftigelses-, social- eller integrationsindsats. Her vil sam-
arbejdet vaere reguleret af en databehandleraftale.

Systemet leveres som software-as-a-service, og ved indgdelse af kontrakt gives kunden adgang til sy-
stemet. Emini har ansvaret for systemet og det fysiske driftsmiljg, mens kunden har ansvaret for data
og brugen af systemet.

Systembeskrivelsen indeholder ydelser leveret af Emini med henblik pa at fa afdaekket vaesentlige kon-
trolmal ud fra virksomhedens interne kontroller, som er bygget op omkring databeskyttelsesforordnin-
gen. Beskrivelsen indeholder endvidere kritiske forretningsprocesser, som Emini har identificeret til at

veere vaesentlige for kunder, der benytter Emini som databehandler.

Emini har implementeret interne krav og kontroller for udvikling og drift samt adgang til systemet. Virk-
somhedens krav er kommunikeret via politikker og retningslinjer, som bdde medarbejdere og underleve-
randgrer er underlagt. I forhold til medarbejdere sker det i form af en sikkerhedspolitik, sikkerhedsin-
struks, ansaettelseskontrakt og kontinuerlige sikkerhedsmgader. I forhold til underleverandgrer sker det i
form af kontrakter, databehandleraftaler og kontroller.

Retningslinjer og politikker opdateres og ledelsesgodkendes kontinuerligt af Eminis direktion for at indar-
bejde relevante og lovmaessige krav relateret til den gaeldende lovgivning og god praksis pa omradet.
Der udarbejdes referater af disse mgder, som underskrives af Eminis direktion og ledende medarbej-
dere.

3.2 Underdatabehandlere

I forhold til kunden er Emini databehandler eller underdatabehandler. Eminis adgang til og kundernes
brug af systemet er reguleret af hhv. kontrakt og databehandleraftaler. Databehandleraftalen tager ud-
gangspunkt i Datatilsynets vejledning pa omradet. Emini arbejder alene efter instruks.

Emini anvender underleverandgrer i forbindelse med hosting og drift af serverne. I forhold til kundens
kunde er Eminis underleverandgr tredjepartsdatabehandler. Underleverandgrens adgang til serverne er
reguleret af hhv. kontrakt og databehandleraftaler. Eminis underleverandgrer arbejder alene efter in-
struks.

3.3 Karakteren af behandling

I systemet behandles persondata og personfglsomme data. Emini fgrer en generel datafortegnelse over
de informationer, der kan opbevares og behandles. Det er kundernes eget ansvar at fgre datafortegnelse
over de specifikke informationer, som kunden arbejder med i systemet. I forhold til Eminis kunders for-
pligtelser som dataansvarlig eller databehandler stiller Emini og systemet fglgende funktioner/services til
radighed:

. Oplysningspligt. Systemet kan pa en nem og overskuelig mdde dokumentere alle de oplysninger,
som matte vaere registreret pd personobjektet



. Berigtigelse. Data, som matte vaere registreret pa personobjektet, og som matte vaere forkerte,
kan korrigeres, s& de bliver retvisende

o Sletning. Data, som matte veere registreret pd personobjektet, kan slettes, enten ved sletning af
enkeltregistreringer eller ved sletning af personobjektet
o Portabilitet. Data, som matte vaere registreret pa personobjektet, kan udleveres elektronisk.

3.4 Risikovurdering

Emini gennemfgrer kontinuerligt en uddybende risikovurdering p& relevante omrader i relation til sy-
stem-, udviklings- og driftsmiljger, som vurderes ud fra tekniske, organisatoriske og operationelle
aspekter. Risikovurderingsprocessen gennemfgres af ledelsen i samarbejde med Eminis ledende medar-
bejdere i forhold til identificering og opdatering af risikolandskabet. Risikolandskabet behandler risici ved
opbevaring og behandling af persondata, it-beredskab og gendannelse af systemer ved nedbrud
(backup/restore) samt lignende relevante risikoomrader. De trusler, som behandles, vedrgrer cybersik-
kerhed, misbrug, systemnedbrud, fysiske haendelser pa lokationer, uheld, tekniske fejl og uautoriseret
adgang. Endvidere er kommunikation, opbevaring af data, software, fysiske lokationer og aktiver be-
handlet saerskilt i forlaengelse af trussels- og risikolandskabet for Emini, systemet samt relevante kunder
0g samarbejdspartnere.

Risikovurdering. I Eminis risikovurdering tages der bl.a. hgjde for den mulige indvirkning af skader, tab
af omdgmme, sociale konsekvenser og indflydelsen pd den registreredes privatliv, som et datatab eller

databrud vil medfgre for den registrerede. Det vurderes ogs8, med hvilken sandsynlighed Emini vil blive
udsat for angreb med henblik pa tyveri, tilintetggrelse eller forringelse af data.

. Pavirkning. Emini vurderer ud fra arten af de data, som Emini opbevarer og behandler, at et
eventuelt datatab eller databrud vil medfgre betydelige uhensigtsmaessigheder for de registre-
rede, som de dog kan overkomme uden stort besvaer. P& den baggrund vurderes indvirkningsgra-
den som middel.

. Risiko. Emini vurderer, at eftersom systemet tilgas fra og baseres pd brug via internettet, er det
eksponeret for en vis maengde trusler, der kan ramme infrastrukturen, navnlig i form af utilgaen-
gelighed.

3.5 Kontrolforanstaltninger

Emini har implementeret kontroller omkring behandling af personoplysninger inden for fglgende omra-
der:

. Databehandleraftaler og instruks (kontrolmal A)

. Tekniske sikringsforanstaltninger (kontrolmal B)

. Organisatoriske foranstaltninger (kontrolmal C)

. Sletning og tilbagelevering af personoplysninger (kontrolmal D)
. Opbevaring af personoplysninger (kontrolm3l E)

. Anvendelse af underdatabehandlere (kontrolmal F)

. Bistand til den dataansvarlige (kontrolmal H)

. Handtering af sikkerhedsbrud (kontrolmal I).

I afsnit 4 er de kontrolforanstaltninger, Emini anser for relevante for behandlingen af persondata, be-
skrevet. Nedenfor findes en uddybende beskrivelse af et udvalg af relevante kontrolforanstaltninger.

Eminis it-sikkerhedspolitik, retningslinjer og procedurer behandler og indeholder en beskrivelse af rele-
vante systemer og ydelser relateret til systemet. Behandling og udvikling af Eminis sikkerhedsforanstalt-
ninger foretages af ledelsen og relevante ledende medarbejdere. Vores miljg er bygget op omkring kon-
trollerne i denne systembeskrivelse, som benyttes til udarbejdelse af naerveerende erklzering.



3.5.1 Generelle procedurer for behandling af personoplysninger (kontrolmal A)
Formal

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplys-
ninger efterleves i overensstemmelse med den indgdende databehandleraftale.

Anvendte procedurer og kontroller

Eminis forretningsgange og politikker er knyttet til roller i virksomheden, hvorved efterlevelse af krav i
gaeldende lovgivning indlemmes i arbejdsgangene for samtlige medarbejdere. Hver rolle i virksomheden
har specifikke retningslinjer og procedurebeskrivelser til varetagelse af arbejdsopgaver for at sikre til-
straekkelig efterlevelse af krav. Roller gennemgds kontinuerligt af ledelsen for at sikre, at disse til stadig-
hed overholder og efterlever de gaeldende krav, og at arbejdsopgaver tilknyttet rollerne er i overens-
stemmelse med gaeldende arbejdsopgaver og behandling af persondata.

Samtlige medarbejdere underskriver Eminis gaeldende retningslinjer, herunder forretningsgangen for IT
og sikkerhed, ved anszettelse. S&fremt de gaeldende retningslinjer gennemgar vaesentlige sendringer,
attesterer medarbejdere deres samtykke pa ny.

Grundlaget for den lovlige behandling er indarbejdet i hhv. kontrakt og databehandleraftaler. Lovhjemlen
er kontraktuel. Emini behandler data alene efter instruks.

Retningslinjer for behandling af persondata er beskrevet i sikkerhedspolitikken. Saerlige kategorier af per-
sondata behandles og opbevares med samme hgje grad af sikkerhed som almindelige persondata.

3.5.2 Tekniske sikringsforanstaltninger (kontrolmal B)

Formal

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske for-
anstaltninger til sikring af relevant behandlingssikkerhed.

Anvendte procedurer og kontroller

I systemet er der opsat rettighedsstyring pa data, s& den dataansvarlige kan opsaette begraensning pa
persondata. Fglgende sikkerhedsforanstaltninger benyttes:

o Personligt login. Alle brugere har et selvstaendigt login bestdende af et brugernavn og kodeord.
For almindelige brugere skal kodeordet vaere minimum 8 karakterer langt og bestd af store og
sma& bogstaver samt tal. For administratorer skal kodeordet vaere minimum 12 karakterer langt
og bestd af store og smad bogstaver samt tal

o Brugerrettighedsgrupper. Alle brugere tilhgrer en rettighedsgruppe, der regulerer deres adgang til
de registrerede og deres funktionsrettigheder, herunder adgang til at laese, redigere og slette.
o Afdelingsbegraensning. Alle brugere tilhgrer en eller flere afdelinger, hvilket dermed begranser

brugerens adgang til de registrerede, sa brugeren kun kan se registrerede i den eller de afdelin-
ger, brugeren selv tilhgrer

o IP-spaerring. Brugeren kan begraenses IP-maessigt, sa brugeren eksempelvis kun kan tilgd syste-
met via seaerskilte netvaerk eller fysiske adresser.

Data beskyttes bl.a. mod tilintetggrelse, tab eller a&ndring gennem rettighedsstyring af, hvem der ma
tilgd, sendre og tilintetgsre data. Der fgres en aendringslog over vaesentlige aendringer, som Emini kan
tilga i tvivistilfeelde, eller backup. Teknisk sikkerhed opnds ogsa gennem sikring af kryptering af datatra-
fik, servere, firewalls, backupprocedurer, sikkerhedsopdateringer og serverovervagning. Endelig opnas
det gennem design, hvor rettigheder og tilsagn eksplicit slas til og ikke fra.



3.5.3 Organisatoriske foranstaltninger (kontrolmal C)
Formal

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatori-
ske foranstaltninger til sikring af relevant behandlingssikkerhed.

Anvendte procedurer og kontroller

For at imgdekomme den dataansvarliges krav om passende tekniske og organisatoriske sikringsforan-
staltninger til beskyttelse af personoplysninger har Emini som databehandler implementeret formelle
processer, politikker og kontroller. Formelle dokumenter som it-sikkerhedspolitikken bliver hvert ar re-
vurderet og godkendt pd et saerskilt sikkerhedsmgde. Der tages referat af dette mgde. Referatet under-
skrives af direktionen og virksomhedens ledende medarbejdere.

Kun autoriserede medarbejdere hos Emini har adgang til data og ret til at behandle data. Disse autorisa-
tioner kontrolleres Igbende og minimum en gang om aret i forbindelse med et &rligt sikkerhedsmgde.
Der foretages efterprgvning af Eminis medarbejdere i forbindelse med deres ansaettelse. Efterprgvningen
omfatter indhentning af referencer fra tidligere ansaettelser samt relevante eksamensbeviser. Straffeat-
tester indhentes ikke.

3.5.4 Sletning og tilbagelevering (kontrolmal D)

Formal

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres,
safremt der indg8s aftale herom med den dataansvarlige.

Anvendte procedurer og kontroller

Systemet giver mulighed for, at oplysninger, som matte vaere registreret om den registrerede, kan udle-
veres elektronisk til den registrerede. Det kan eksempelvis veere i form af en PDF- eller CSV-fil.

Det er den dataansvarlige (i dette tilfaelde Eminis kunder), der er ansvarlig for, at den registreredes ret
til gennemsigtig oplysning overholdes.

Systemet giver mulighed for p& en nem og overskuelig made at redeggre for, hvilke data der opbevares,
og hvor i systemet data opbevares, for den enkelte registrerede.

Der er i systemet indbygget en funktionalitet, som sikrer, at den registreredes ret til sletning af egne re-
gistrerede persondata, kan understgttes.

I hhv. kontrakt og databehandleraftalen er det fastsat, at den dataansvarlige (i dette tilfaelde Eminis
kunder) er ansvarlig for at oprette og vedligeholde data, og at den dataansvarlige dermed ogsa har un-
derretningspligt ved berigtigelse eller sletning af personoplysninger.

3.5.5 Opbevaring af data (kontrolmal E)
Formal

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysnin-
ger i overensstemmelse med aftalen med den dataansvarlige.

Anvendte procedurer og kontroller

Eminis behandling og opbevaring af data som databehandler, er reguleret af hhv. kontrakt og databe-
handleraftaler. Emini behandler data alene efter instruks.



De behandlingsaktiviteter, som udfgres af Emini pd vegne af den dataansvarlige, fremgar af hhv. kon-
trakt og databehandleraftaler og er som sddan godkendt af den dataansvarlige (i dette tilfaelde Eminis
kunder).

3.6.6 Anvendelse af underdatabehandlere (kontrolmal F)
Formal

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehand-
lere, og at databehandleren ved opfslgning pa disses tekniske og organisatoriske foranstaltninger til be-
skyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende
behandlingssikkerhed.

Anvendte procedurer og kontroller

Det er defineret i databehandleraftaler, at der er passende logisk og organisatorisk sikkerhed omkring
PeopleTrust-platformen.

I forhold til kunden er Emini databehandler eller underdatabehandler. Eminis adgang til og kundernes
brug af systemet er reguleret af hhv. kontrakt og databehandleraftaler. Databehandleraftalen tager ud-
gangspunkt i Datatilsynets vejledning pa omradet. Emini arbejder alene efter instruks.

Emini anvender underleverandgrer i forbindelse med hosting og drift af serverne. I forhold til kundens
kunde er Eminis underleverandgr tredjepartsdatabehandler. Underleverandgrens adgang til serverne er
reguleret af hhv. kontrakt og databehandleraftaler. Eminis underleverandgrer arbejder alene efter in-
struks.

3.6.7 Bistand til dataansvarlige (kontrolmal H)

Formal

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistd den dataansvarlige
med rettelse og sletning af oplysninger om behandling af personoplysninger, udlevering af sddanne op-
lysninger til den registrerede eller begraensning af behandling af personoplysninger.

Anvendte procedurer og kontroller

Systemet giver mulighed for, at oplysninger, som matte vaere registreret om den registrerede, kan udle-
veres elektronisk til den registrerede. Det kan eksempelvis veere i form af en PDF- eller CSV-fil.

Der er i systemet indbygget en funktionalitet, som sikrer, at den registreredes ret til sletning af egne re-
gistrerede persondata, kan understgttes.

3.5.8 Sikkerhedsbrud (kontrolmal I)
Formal

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan hdndteres i over-
ensstemmelse med den indgdede databehandleraftale.

Anvendte procedurer og kontroller

For at etablere tilstraekkelig sikkerhed og forhindre, at der sker behandling i strid med gzeldende lovgiv-
ning eller god praksis pd omradet, sikrer Emini et hgjt sikkerhedsniveau. I den forbindelse foretager
Emini Igbende en vurdering af risici og de mulige konsekvenser ved sikkerhedsbrud samt de foranstalt-
ninger, Emini har implementeret.



Af Eminis sikkerhedspolitik og i de med den dataansvarlige (i dette tilfaelde Eminis kunder) indgdede da-
tabehandleraftaler fremgar retningslinjer for kommunikation med relevante parter, herunder rapporte-
ring og bistand til den dataansvarlige ved sikkerhedshandelser.

Af Eminis sikkerhedspolitik og i de med den dataansvarlige (i dette tilfaelde Eminis kunder) indgdede da-
tabehandleraftaler fremgar retningslinjer for kommunikation med relevante parter, herunder rapporte-
ring til den dataansvarlige ved sikkerhedshaendelser. Den dataansvarlige har derefter ansvaret for at un-
derrette de registrerede.

Komplementerende kontroller hos de dataansvarlige

. Dataansvarlig er ansvarlig for, hvilke oplysninger der registreres.

. Dataansvarlig er ansvarlig for, at oplysninger om behandlingen af personoplysninger kan udleve-
res i en gennemsigtig, lettilgaengelig og forstdelig form til den registrerede.

. Dataansvarlig er ansvarlig for at sikre, at den registrerede har modtaget den dataansvarliges kon-

taktoplysninger, oplysning om formal med behandling af personoplysningerne samt oplysning om
eventuel overfgrsel af personoplysninger til modtagere, tredjelande eller internationale organisati-

oner.

. Dataansvarlig er ansvarlig for, at den registreredes ret til berigtigelse om behandlingen af person-
oplysninger overholdes.

. Dataansvarlig er ansvarlig for, at den registreredes ret til sletning af egne registrerede personop-
lysninger overholdes.

. Dataansvarlig er ansvarlig for, at den registreredes ret til dataportabilitet overholdes.

. Dataansvarlig er ansvarlig for at definere perioden i systemet for, hvorndr data slettes.

. Dataansvarlig er ansvarlig for Igbende at gennemga login- og haendelseslog og udtage enkelthaen-

delser til seerskilt kontrol efter vurdering.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf
4.1 Introduktion

Denne rapport er udformet med henblik p& at informere Eminis kunder om PeopleTrust-platformen og
kontroller, som kan pavirke behandlingen af personoplysninger, og samtidig informere de dataansvar-
lige, for hvem Emini behandler personoplysninger, om funktionaliteten af de kontroller, der blev efter-
provet. Afsnittet, ndr det kombineres med en forst3else og vurdering af kontrollerne hos de dataansvar-
lige, har til hensigt at hjaelpe de dataansvarlige med at vurdere risici forbundet med den outsourcede
behandling af personoplysninger, som muligvis pavirkes af kontrollerne hos Emini.

Vores test af Eminis kontroller er begraenset til de kontrolmal og relaterede kontroller, som er naevnt i
nedenstdende kontrolmatrix i denne del af rapporten, og er ikke udvidet til at omfatte alle de kontroller,
som er beskrevet i systembeskrivelsen, eller kontroller, som forventes at vaere implementeret hos de
dataansvarlige for at opfylde kontrolmalene.

Det er den dataansvarliges ansvar at evaluere denne information i forhold til de kontroller, som eksiste-
rer hos den dataansvarlige. Hvis bestemte komplementerende kontroller ikke er til stede hos den data-
ansvarlige, kan Eminis kontroller muligvis ikke kompensere for sddanne svagheder.

4.2 Test af kontroller

De udfgrte tests i forbindelse med fastlaeggelse af kontrollers funktionalitet bestar af en eller flere af fal-
gende metoder:

Metode Beskrivelse

Forespgrgsel Forespgrgsel hos udvalgt personale hos Emini
Observation Observation af kontrollens udfgrelse
Inspektion Inspektion af dokumenter og rapporter, som indeholder angivelse af udfg-

relse af kontroller. Dette omfatter bl.a. gennemlaesning af og stillingtagen
til rapporter og anden dokumentation for at vurdere, om specifikke kon-
troller er udformet, s& de kan forventes at blive effektive, hvis de imple-
menteres. Endvidere vurderes det, om kontroller overvdges og kontrolle-
res tilstraekkeligt og med passende intervaller.

4.3 Kontrolmal, kontroller og resultater af test

I nedenstdende skema er de testede kontrolmal og kontroller anfgrt, ligesom vi har beskrevet, hvilke
revisionshandlinger der er udfgrt og resultatet af disse handlinger. I det omfang vi har konstateret vae-
sentlige kontrolsvagheder, har vi anfgrt dette.
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Kontrolmal A

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse
med den indgdende databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
A.l Der foreligger skriftlige procedurer, som indeholder krav Inspiceret, at der foreligger formaliserede pro- | Ingen bemaerkninger.
om, at der alene ma foretages behandling af personoplys- | cedurer, der sikrer, at behandling af personop-
ninger, ndr der foreligger en instruks. lysninger alene foregdr i henhold til instruks.

Inspiceret, at procedurerne indeholder krav
om minimum en &rlig vurdering af behovet for
opdatering, herunder ved andringer i den da-
taansvarliges instruks eller a&ndringer i data-
behandlingen.

Der foretages Igbende - og mindst en gang &rligt - vurde-
ring af, om procedurerne skal opdateres.

Inspiceret, at procedurer er opdateret.

A.2 Databehandler udfgrer alene den behandling af personop- Inspiceret, at ledelsen sikrer, at behandling af | Ingen bemaerkninger.
lysninger, som fremgar af instruksen fra den dataansvar- personoplysninger alene sker i henhold til in-
lige. struks.

Stikprgvevist inspiceret, at behandling af per-
sonoplysninger sker i overensstemmelse med
instruks.
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Kontrolmal A

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse
med den indgdende databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
A.3 Databehandleren underretter omgaende den dataansvar- Inspiceret, at der foreligger formaliserede pro- | Ingen bemaerkninger.
lige, hvis en instruks efter databehandlerens mening er i cedurer, der sikrer kontrol af, at behandling af
strid med databeskyttelsesforordningen eller databeskyt- personoplysninger ikke er i strid med databe-

telsesbestemmelserne i anden EU-ret eller medlemsstater- | skyttelsesforordningen eller anden lovgivning.

nes nationale ret.
Inspiceret, at der er procedurer for underret-

ning af den dataansvarlige, i tilfaelde, hvor be-
handling af personoplysninger vurderes at
veere i strid med lovgivningen.

Inspiceret, at den dataansvarlige er underret-
tet, i tilfaelde, hvor behandlingen af personop-
lysninger vurderes at veere i strid med lovgiv-
ningen.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant
behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
B.1 Der foreligger skriftlige procedurer, som indeholder krav Inspiceret, at der foreligger formaliserede pro- | Ingen bemaerkninger.
om, at der etableres aftalte sikringsforanstaltninger til be- | cedurer, der sikrer, at der etableres de aftalte
handling af personoplysninger i overensstemmelse med af- | Sikringsforanstaltninger.
talen med den dataansvarlige.
Inspiceret, at procedurer er opdateret.
Der foretages lgbende - og mindst en gang &rligt - vurde- | Stikprgvevist inspiceret, at der er etableret de
ring af, om procedurerne skal opdateres. aftalte sikringsforanstaltninger i databehand-
leraftalerne.
B.2 Databehandleren har foretaget en risikovurdering og pa Inspiceret, at der foreligger formaliserede pro- | Ingen bemaerkninger.

baggrund heraf implementeret de tekniske foranstaltnin-
ger, der er vurderet relevante for at opnd en passende sik-
kerhed, herunder etableret de med den dataansvarlige af-
talte sikringsforanstaltninger.

cedurer, der sikrer, at databehandler foretager
en risikovurdering for at opna en passende
sikkerhed.

Inspiceret, at den foretagne risikovurdering er
opdateret og omfatter den aktuelle behandling
af personoplysninger.

Inspiceret, at databehandler har implemente-
ret de tekniske foranstaltninger, som sikrer
passende sikkerhed i overensstemmelse med
risikovurderingen.

Inspiceret, at databehandler har implemente-
ret de sikringsforanstaltninger, der er aftalt
med de dataansvarlige.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant
behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
B.3 Der er for de systemer og databaser, der anvendes til be- Inspiceret, at der for de systemer og databa- Ingen bemaerkninger.
handling af personoplysninger, installeret antivirus, som ser, der anvendes til behandling af personop-
Igbende opdateres. lysninger, er installeret antivirussoftware.
Inspiceret, at antivirussoftware er opdateret.
B.4 Ekstern adgang til systemer og databaser, der anvendes til | Inspiceret, at ekstern adgang til systemer og Ingen bemaerkninger.
behandling af personoplysninger, sker gennem en sikret databaser, der anvendes til behandling af per-
firewall. sonoplysninger, alene sker gennem en
firewall.
Inspiceret, at firewallregler er konfigureret i
henhold til den interne politik herfor.
B.5 Interne netvaerk er segmenteret for at sikre begraenset ad- | Forespurgt, om interne netvaerk er segmente- | Ingen bemaerkninger.
gang til systemer og databaser, der anvendes til behand- ret med henblik pa at sikre begraenset adgang
ling af personoplysninger. til systemer og databaser, der anvendes til be-
handling af personoplysninger.
Inspiceret netvaerksdiagrammer og anden net-
vaerksdokumentation for at sikre behgrig seg-
mentering.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant
behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
B.6 Adgang til personoplysninger er begranset til brugere med | Inspiceret, at der foreligger formaliserede pro- | Ingen bemaerkninger.
et arbejdsbetinget behov herfor. cedurer for begraensning af brugeres adgang

til personoplysninger.

Inspiceret, at der foreligger formaliserede pro-
cedurer for opfslgning p&, at brugeres adgang
til personoplysninger er i overensstemmelse
med deres arbejdsbetingede behov.

Inspiceret, at de aftalte tekniske foranstaltnin-
ger understgtter opretholdelse af begraensnin-
gen i brugernes arbejdsbetingede adgang til
personoplysninger.

Stikprgvevist inspiceret, at brugeres adgange
til systemer og databaser er begraenset ud fra
medarbejdernes arbejdsbetingede behov.

B.7 Der er for de systemer og databaser, der anvendes til be- Inspiceret, at der for systemer og databaser, Ingen bemaerkninger.
handling af personoplysninger, etableret systemovervag- der anvendes til behandling af personoplys-
ning med alarmering. ning, er etableret systemovervagning med
alarmering.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant

behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
B.8 Der anvendes effektiv kryptering ved transmission af for- Inspiceret, at der foreligger formaliserede pro- | Ingen bemaerkninger.
trolige og fglsomme personoplysninger via internettet og cedurer, der sikrer, at transmission af fgl-
pr. e-mail. somme og fortrolige oplysninger over internet-

tet er beskyttet af steerk kryptering baseret pd
en anerkendt algoritme.

Inspiceret, at teknologiske Igsninger til krypte-
ring har veeret tilgaengelige og aktiveret i hele
erklaeringsperioden.

Inspiceret, at der anvendes kryptering af
transmissioner af fglsomme og fortrolige per-
sonoplysninger via internettet eller pr. e-mail.

Forespurgt, om der har veaeret ukrypterede
transmissioner af fglsomme og fortrolige per-
sonoplysninger i erklaeringsperioden, og om de
dataansvarlige er behgrigt orienteret herom.

B.9 Der er etableret logning i PeopleTrust-platformen. Inspiceret, at der foreligger formaliserede pro- | Ingen bemaerkninger.
cedurer for opsaetning af logning af brugerak-
tiviteter i PeopleTrust-platformen, der anven-
des til behandling og transmission af person-
oplysninger.

Inspiceret, at logning af brugeraktiviteter i Pe-
opleTrust-platformen, er konfigureret og akti-
veret.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant
behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
B.10 | Screensaver er patvunget pa klienter. Inspiceret, at der er implementeret pause- Ingen bemaerkninger.
skaerm, herunder automatisk I&sning af
skaarm.
B.11 Brugerne/kunderne har personlige kodeord med kom- Inspiceret, at der foreligger en it-sikkerheds- Vi har under vores gennemgang konsta-
plekse krav og 8 karakterer. politik, hvori kodeordskrav er defineret. teret, at Eminis egne medarbejdere ikke
patvinges at skifte kodeord pa deres lo-
Eminis egne medarbejdere er underlagt saerskilte, kom- Inspiceret, at kodeordskrav er implementeret i | kale konto efter 12 maneder.
plekse krav, og sikrer selv, at kodeord er skiftet inden for PeopleTrust-platformen.
de seneste 12 méneder.
Ingen yderligere bemaerkninger.
B.12 | Emini overvager, at driftsleverandgren foretager sendringer | Inspiceret, at der foreligger formaliserede pro- | Ingen bemaerkninger.

til systemer, databaser og netvaerk efter fastlagte procedu-
rer, som sikrer vedligeholdelse gennem relevante opdate-
ringer og patches, herunder sikkerhedspatches.

cedurer for overvdgning af driftsleverandgrens
h&ndtering af aendringer til systemer, databa-
ser og netveaerk, herunder hdndtering af rele-
vante opdateringer, patches og sikkerhedspat-
ches.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant

behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test

B.13 | Der er en formaliseret forretningsgang for tildeling og af- Inspiceret, at der foreligger formaliserede pro- | Ingen bemaerkninger.
brydelse af brugeradgange til personoplysninger. Brugeres | cedurer for tildeling og afbrydelse af bruger-
adgange revurderes regelmaessigt, herunder at rettigheder | adgange til systemer og databaser, som an-
fortsat kan begrundes med et arbejdsbetinget behov. vendes til behandling af personoplysninger.

Stikprgvevist inspiceret, at medarbejderes ad-
gange til systemer og databaser er godkendte,
og tildelt ud fra et arbejdsbetinget behov.

Inspiceret, at der foreligger dokumentation for
regelmaessig - mindst en gang arligt - vurde-
ring og godkendelse af tildelte brugeradgange.
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af rele-
vant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
C.1 Databehandlerens ledelse har godkendt en skriftlig infor- Inspiceret, at der foreligger en informations- Ingen bemaerkninger.
mationssikkerhedspolitik, som er kommunikeret til alle re- | sikkerhedspolitik, som ledelsen har behandlet
levante interessenter, herunder databehandlerens medar- og godkendt inden for det seneste ar.
bejdere.

Inspiceret dokumentation for, at informations-
Der foretages Igbende - og mindst en gang arligt - vurde- | sikkerhedspolitikken er kommunikeret til rele-
ring af, om it-sikkerhedspolitikken skal opdateres. vante interessenter, herunder databehandle-
rens medarbejdere.

C.2 Databehandlerens ledelse har sikret, at informationssikker- | Inspiceret dokumentation for ledelsens vurde- | Ingen bemaerkninger.
hedspolitikken ikke er i strid med indg8ede databehandler- | ring af, at informationssikkerhedspolitikken
aftaler. generelt lever op til kravene om sikringsforan-

staltninger og behandlingssikkerheden i indga-
ede databehandleraftaler.

Stikprgvevist inspiceret, at kravene i databe-
handleraftalerne er deekket af informationssik-
kerhedspolitikkens krav til sikringsforanstalt-
ninger og behandlingssikkerhed.
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af rele-

vant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
C.3 Der udfgres efterprgvning af databehandlerens medarbej- Inspiceret, at der foreligger formaliserede pro- | Vi har konstateret, at der for en nyansat
dere i forbindelse med deres anszettelse. Efterprgvningen cedurer, der sikrer efterprgvning af databe- medarbejder ikke er blevet indhentet re-
omfatter i relevant omfang: handlerens medarbejdere i forbindelse med ferencer fra tidligere ansaettelser eller
deres anseettelse. eksamensbevis.
. Referencer fra tidligere anszettelser
i Eksamensbeviser. Inspiceret ved en stikprove pa databehandler- | Ingen yderligere bemaerkninger.
aftaler, at kravene til efterprgvning af medar-
bejdere i aftalerne er deekket af databehandle-
rens procedurer for efterprgvning.
Stikprgvevist inspiceret dokumentation for, at
efterprgvningen af nyansatte medarbejdere i
erklzeringsperioden har omfattet:
. Referencer fra tidligere ansaettelser
) Eksamensbeviser.
C.4 Ved anseettelse underskriver medarbejdere en fortrolig- Stikprgvevist inspiceret, at nyansatte medar- Ingen bemaerkninger.
hedsaftale. Endvidere bliver medarbejderen introduceret til | bejdere i erklaeringsperioden har underskrevet
informationssikkerhedspolitikken og procedurer vedrg- en fortrolighedsaftale.
rende databehandling samt anden relevant information i
forbindelse med medarbejderens behandling af personop- | Stikprevevist inspiceret, at nyansatte medar-
lysninger. bejdere i erkleeringsperioden er blevet introdu-
ceret til:
. Informationssikkerhedspolitikken
. Procedurer vedrgrende databehandling
samt anden relevant information.
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af rele-
vant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
C.5 Ved fratraedelse er der hos databehandleren implemente- Inspiceret procedurer, der sikrer, at fratradte Ingen bemaerkninger.
ret en proces, som sikrer, at brugerens rettigheder bliver medarbejderes rettigheder inaktiveres eller
inaktive eller ophgrer, herunder at aktiver inddrages. ophgrer ved fratraedelse, og at aktiver sdsom
adgangskort, pc, mobiltelefon mv. inddrages.
C.6 Ved fratraedelse orienteres medarbejderen om, at den un- Inspiceret, at der foreligger formaliserede pro- | Ingen bemaerkninger.
derskrevne fortrolighedsaftale fortsat er gaeldende, og at cedurer, der sikrer, at fratrddte medarbejdere
medarbejderen er underlagt en generel tavshedspligt i re- gg@res opmaerksomme pé opretholdelse af for-
lation til den behandling af personoplysninger, som data- trolighedsaftalen og deres generelle tavsheds-
behandleren udfgrer for de dataansvarlige. pligt.
C.7 Der gennemfgres Igbende awareness-traening af databe- Inspiceret, at databehandleren udbyder Ingen bemaerkninger.
handlerens medarbejdere i relation til it-sikkerhed generelt | awareness-traening til medarbejderne i generel
samt behandlingssikkerhed i relation til personoplysninger. | it-sikkerhed og behandlingssikkerhed i relation
til personoplysninger.
Inspiceret dokumentation for, at alle medar-
bejdere, som enten har adgang til eller be-
handler personoplysninger, har gennemfgrt
den udbudte awareness-traening.
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Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres,
den dataansvarlige.

safremt der indgds aftale herom med

taansvarlige er data i henhold til aftalen med den dataan-
svarlige:

. Tilbageleveret til den dataansvarlige og/eller
. Slettet, hvor dette ikke er i strid med anden lovgiv-
ning.

cedurer for behandling af den dataansvarliges
data ved ophgr af behandling af personoplys-
ninger.

Stikprgvevist inspiceret dokumentation for, at
Emini har foretaget tilbagelevering/sletning af
data i henhold til proceduren ved ophgr af be-
handling af personoplysninger for den dataan-
svarlige.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
D.1 Der foreligger skriftlige procedurer, som indeholder krav Inspiceret, at der foreligger formaliserede pro- | Ingen bemeerkninger.
om, at der foretages opbevaring og sletning af personop- cedurer for opbevaring og sletning af person-
lysninger i overensstemmelse med aftalen med den data- | oplysninger i overensstemmelse med aftalen
ansvarlige. med den dataansvarlige.
Inspiceret, at procedurerne er opdateret.
Der foretages Igbende - og mindst en gang &rligt - vurde-
ring af, om procedurerne skal opdateres.
D.2 Der er aftalt fglgende specifikke krav til databehandlerens Inspiceret, at de foreliggende procedurer for Ingen bemaerkninger.
opbevaringsperioder og sletterutiner: opbevaring og sletning indeholder de speci-
fikke krav til databehandlerens opbevaringspe-
. Personoplysninger opbevares hos databehandleren, rioder og sletterutiner.
indtil den dataansvarlige anmoder om at f& oplysnin-
gerne sIette_t eller tilbageleveret. Det er saledes den Stikprgvevist inspiceret p& databehandlinger
dataansv_arllges egeTt ansvar at slett_e e_ventuelle per- fra databehandlerens oversigt over behand-
sondata i henhold til geeldende lovgivning, kutyme og " Ktivitet td dok tation f
andre retningslinjer. ingsaktiviteter, _a er er do ume_n ation for,
at personoplysninger kan slettes i overens-
stemmelse med de aftalte sletterutiner.
D.3 Ved ophgr af behandling af personoplysninger for den da- Inspiceret, at der foreligger formaliserede pro-

Ingen bemaerkninger.
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Kontrolmal E

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen
med den dataansvarlige.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
E.l Der foreligger skriftlige procedurer, som indeholder krav Inspiceret, at der foreligger formaliserede pro- | Ingen bemaerkninger.
om, at der alene foretages opbevaring af personoplysnin- cedurer for, at der alene foretages opbevaring
ger i overensstemmelse med aftalen med den dataansvar- | og behandling af personoplysninger i henhold
lige. til databehandleraftalerne.

Der foretages Igbende - og mindst en gang &rligt - vurde- Inspiceret, at procedurerne er opdateret.
ring af, om procedurerne skal opdateres.

Stikprgvevist inspiceret, at der er dokumenta-
tion for, at databehandlingen sker i henhold til
databehandleraftalen.

E.2 Databehandlerens databehandling, herunder opbevaring, Inspiceret, at databehandleren har en samlet Ingen bemaerkninger.
ma kun finde sted pa de af den dataansvarlige godkendte og opdateret oversigt over behandlingsaktivi-
lokaliteter, lande eller landomrader. teter med angivelse af lokaliteter, lande eller
landomréder.

Stikprgvevist inspiceret, at der er dokumenta-
tion for, at databehandlingen, herunder opbe-
varing af personoplysninger, alene foretages
pa de lokaliteter, der fremgar af databehand-
leraftalen - eller i gvrigt er godkendt af den
dataansvarlige.
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Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, og at databehandleren ved opfglg-

ning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysnin-
ger sikrer en betryggende behandlingssikkerhed.

databehandlere underrettes den dataansvarlige rettidigt i
forhold til at kunne ggre indsigelse gaeldende og/eller
traekke persondata tilbage fra databehandleren. Ved aen-
dringer i anvendelsen af specifikt godkendte underdatabe-
handlere er dette godkendt af den dataansvarlige.

cedurer for underretning til den dataansvarlige
ved andringer i anvendelse af underdatabe-
handlere.

Inspiceret dokumentation for, at den dataan-
svarlige er underrettet ved sndring i anven-
delse af underdatabehandlerne i erklaeringspe-
rioden.

Nr. Databehandlerens kontrolaktivitet Revisors udfprte test Resultat af revisors test
F.1 Der foreligger skriftlige procedurer, som indeholder krav til | Inspiceret, at der foreligger formaliserede pro- | Ingen bemaerkninger.
databehandleren ved anvendelse af underdatabehandlere, | cedurer for anvendelse af underdatabehand-
herunder krav om underdatabehandleraftaler og instruks. lere, herunder krav om underdatabehandleraf-
Der foretages Isbende - og mindst en gang &rligt - vurde- | taler og instruks.
ring af, om procedurerne skal opdateres. )
Inspiceret, at procedurerne er opdateret.
F.2 Databehandleren anvender alene underdatabehandlere til Inspiceret, at databehandleren har en samlet Ingen bemaerkninger.
behandling af personoplysninger, der specifikt eller gene- og opdateret oversigt over anvendte underda-
relt er godkendt af den dataansvarlige. tabehandlere.
Stikprgvevist inspiceret, at der er dokumenta-
tion for, at underdatabehandlerens databe-
handling fremgar af databehandleraftalerne -
eller i gvrigt er godkendt af den dataansvar-
lige.
F.3 Ved sendringer i anvendelsen af generelt godkendte under- | Inspiceret, at der foreligger formaliserede pro- | Vi har faet oplyst, at der ikke har veeret

andring i anvendelsen af underdatabe-
handlerne i erklaeringsperioden.

Ingen bemaerkninger.
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Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, og at databehandleren ved opfglg-

ning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysnin-
ger sikrer en betryggende behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfprte test Resultat af revisors test
F.4 Databehandleren har palagt underdatabehandleren de Inspiceret, at der foreligger underskrevne un- Ingen bemaerkninger.
samme databeskyttelsesforpligtelser som dem, der er for- derdatabehandleraftaler med anvendte under-
udsat i databehandleraftalen eller lignende med den data- databehandlere, som fremgar af databehand-
ansvarlige. lerens oversigt.
Stikprgvevist inspiceret, at underdatabehand-
leraftalerne indeholder de samme krav og for-
pligtelser, som er anfgrt i databehandlerafta-
lerne mellem Emini og de dataansvarlige.
F.5 Databehandleren har en oversigt over godkendte underda- | Inspiceret, at databehandleren har en samlet Ingen bemaerkninger.
tabehandlere med angivelse af: og opdateret oversigt over anvendte og god-
kendte underdatabehandlere.
. Navn
e CVR-nr. Inspiceret, at oversigten som minimum inde-
*  Adresse . holder de pdkraevede oplysninger om de en-
o Beskrivelse af behandlingen. kelte underdatabehandlere.
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Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, og at databehandleren ved opfglg-

ning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysnin-
ger sikrer en betryggende behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfprte test Resultat af revisors test
F.6 Databehandleren foretager pa baggrund af ajourfert risiko- | Inspiceret, at der foreligger formaliserede pro- | Ingen bemaerkninger.

vurdering af den enkelte underdatabehandler og den akti- cedurer for opfslgning pd behandlingsaktivite-

vitet, der foregdr hos denne, en Igbende opfglgning herpd ter hos underdatabehandlerne og overholdelse

ved mgder, inspektioner, gennemgang af revisionserklae- af underdatabehandleraftalerne.

ring eller lignende. Den dataansvarlige orienteres om den

opfalgning, der er foretaget hos underdatabehandleren, Inspiceret dokumentation for, at der er foreta-

safremt opfslgningen giver anledning til forhold, som get en risikovurdering af den enkelte underda-

matte vedrgre dataansvarlige og Eminis behandling af per- | tabehandler og den aktuelle behandlingsaktivi-

sonoplysninger pd vegne af dataansvarlige. tet hos denne.

Inspiceret den senest indhentede ISAE 3402
erklaering og ISAE 3000 erklaering, daekkende
2019, fra Sentia og konstateret, at der er fore-
taget opfglgning pa tekniske og organisatori-
ske foranstaltninger, behandlingssikkerhed,
tredjelandsoverfgrsel og lignende.

Inspiceret den senest indhentede SOC2 erklae-
ring, deekkende 2019, fra Interxion og konsta-
teret, at der er foretaget opfglgning pa tekni-
ske og organisatoriske foranstaltninger, be-
handlingssikkerhed, tredjelandsoverfgrsel og
lignende.

Forespurgt, om der er foretaget orientering til
dataansvarlige i forbindelse med opfglgning
hos underdatabehandlere.
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Kontrolm&l H

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistd den dataansvarlige med rettelse og sletning af oplysninger

om behandling af personoplysninger, udlevering af sddanne oplysninger til den registrerede eller begraensning af behandling af personoplys-
ninger.

fang dette er aftalt, muligggr rettidig bistand til den data-
ansvarlige i relation til rettelse og sletning af oplysninger
om behandling af personoplysninger, udlevering af s&-
danne oplysninger til den registrerede eller begraensning af
behandling af personoplysninger.

bistand til den dataansvarlige indeholder de-
taljerede procedurer for:

Udlevering af oplysninger

Rettelse af oplysninger

Sletning af oplysninger

Begraensning af behandling af personop-
lysninger

. Oplysning om behandling af personop-
lysninger til den registrerede.

Inspiceret dokumentation for, at de anvendte
systemer og databaser understgtter gennem-
fgrelse af de naevnte detaljerede procedurer.

Stikprgvevist inspiceret, at udlevering, rettelse
eller sletning af oplysninger om behandling af
personoplysninger, begraensning af sddan be-
handling eller oplysning om behandling af per-
sonoplysninger til den registrerede er korrekt
og rettidigt gennemfgrt.

Nr. Databehandlerens kontrolaktivitet Revisors udfprte test Resultat af revisors test
H.1 Der foreligger skriftlige procedurer, som indeholder krav Inspiceret, at der foreligger formaliserede pro- | Ingen bemaerkninger.

om, at databehandleren skal bistd den dataansvarlige i re- | cedurer for databehandlerens bistand til den

lation til de registreredes rettigheder. dataansvarlige i relation til de registreredes

rettigheder.

Der foretages Igbende - og mindst en gang &rligt - vurde-

ring af, om procedurerne skal opdateres. Inspiceret, at procedurerne er opdateret.
H.2 Databehandleren har etableret procedurer, som, i det om- Inspiceret, at de foreliggende procedurer for Ingen bemaerkninger.
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Kontrolmal I

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgdede data-
behandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
I.1 Der foreligger skriftlige procedurer, som indeholder krav Inspiceret, at der foreligger formaliserede pro- | Ingen bemaerkninger.
om, at databehandleren skal underrette de dataansvarlige | cedurer, der indeholder krav til underretning
ved brud p8 persondatasikkerheden. af de dataansvarlige ved brud pd persondata-
Der foretages Igbende - og mindst en gang &rligt - vurde- sikkerheden.
ring af, om procedurerne skal opdateres. Inspiceret, at proceduren er opdateret.
1.2 Databehandleren har etableret fglgende kontroller for iden- | Inspiceret, at databehandler udbyder aware- Ingen bemaerkninger.
tificering af eventuelle brud p8 persondatasikkerheden: ness-traening til medarbejderne i identificering

af eventuelle brud pd persondatasikkerheden.
e Awareness hos medarbejdere

« Overvagning af netvaerkstrafik. Inspiceret dokumentation for, at netvaerkstra-
fik overvages, og at der sker opfglgning p&
anormaliteter, overvdgningsalarmer, overfgr-
sel af store filer mv.
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Kontrolmal I

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgdede data-
behandleraftale.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

Resultat af revisors test

I.3

Databehandleren har ved eventuelle brud p& persondata-
sikkerheden underrettet den dataansvarlige uden ungdig
forsinkelse og senest 72 timer efter at veere blevet gjort
opmaerksom p8, at der er sket brud p8 persondatasikker-
heden hos databehandleren eller en underdatabehandler.

Inspiceret, at databehandleren har en oversigt
over sikkerhedshaendelser med angivelse af,
om den enkelte haendelse har medfgrt brud pd
persondatasikkerheden.

Forespurgt underdatabehandlerne, om de har
konstateret nogen brud pd persondatasikker-
heden i erklzeringsperioden.

Inspiceret, at databehandleren har medtaget
eventuelle brud pa persondatasikkerheden hos
underdatabehandlere i databehandlerens over-
sigt over sikkerhedshaendelser.

Inspiceret, at samtlige registrerede brud pa
persondatasikkerheden hos databehandleren
eller underdatabehandlerne er meddelt de be-
rgrte dataansvarlige uden ungdig forsinkelse
og senest 72 timer efter, at databehandleren
er blevet gjort opmaerksom pa bruddet p3 per-
sondatasikkerheden.

Vi har faet oplyst, at der ikke har vaeret
nogen brud pd persondatasikkerheden
inden for de seneste 12 maneder.

Ingen yderligere bemeaerkninger.
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Kontrol

mal I

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgdede data-

behand

Nr.

leraftale.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

Resultat af revisors test

1.4

Databehandleren har etableret procedurer for bistand til
den dataansvarlige ved dennes anmeldelse til Datatilsynet.
Anmeldelsen skal indeholde en beskrivelse af:

. Karakteren af bruddet p8 persondatasikkerheden

. Sandsynlige konsekvenser af bruddet pa persondata-
sikkerheden

. Foranstaltninger, som er truffet eller foreslas truffet
for at hdndtere bruddet p8 persondatasikkerheden.

Inspiceret, at de foreliggende procedurer for
underretning af de dataansvarlige ved brud p3
persondatasikkerheden indeholder detaljerede
procedurer for:

Beskrivelse af karakteren af bruddet p3
persondatasikkerheden

Beskrivelse af sandsynlige konsekvenser
ved bruddet p& persondatasikkerheden
Beskrivelse af foranstaltninger, som er
truffet eller foresl3s truffet for at hdnd-
tere bruddet pa persondatasikkerheden.

Inspiceret dokumentation for, at de forelig-
gende procedurer understgtter, at der traeffes
foranstaltninger til handtering af bruddet p3
persondatasikkerheden.

Vi har faet oplyst, at der ikke har vaeret
nogen brud pd persondatasikkerheden
inden for de seneste 12 maneder.

Ingen yderligere bemeaerkninger.
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